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5. SINIF
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Kullanıcıların internet kullanırken şifreler

konusunda yaptıkları bazı hatalar

bulunmaktadır. Bunlar; tahmin edilmesi kolay

şifreler seçmek, aynı şifreleri bütün 

sitelerde kullanmak ve özel bilgi 

içeren şifreler kullanmaktır.
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GÜVENLİ ŞİFRE 
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GÜVENLİ ŞİFRE KURALLARI

1.Kişisel bilgileri (Doğum tarihi, ad-soyad, 

TC kimlik numarası, ev adresi vb.) içeren

şifreler kullanmayınız.
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GÜVENLİ ŞİFRE KURALLARI

2.Ardışık rakamlar ve harflerden (12345, 

abcde vb.) oluşan şifreler belirlemeyiniz.
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GÜVENLİ ŞİFRE KURALLARI

3.Çok kısa şifreler kullanmayınız, şifreler 

en az 8 karakterden oluşmalıdır.
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GÜVENLİ ŞİFRE KURALLARI

4.Şifreleriniz büyük/küçük harf, rakam ve 

özel karakterlerden (&%*+,.) oluşmalıdır.
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GÜVENLİ ŞİFRE KURALLARI

5.Şifrelerinizi en az 6 ayda bir

değiştirmelisiniz.

6 AY
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GÜVENLİ ŞİFRE KURALLARI

6.Unutmayacağınız bir şifre belirleyiniz. 

Farklı sitelerde uygun eklemeler yaparak

şifrenizi farklılaştırınız.

BİL42*ce BİL42*ce+12
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BİLGİ VE İLETİŞİM TEKNOLOJİLERİNİ

KULLANIRKEN GÜVENLİK VE GİZLİLİK

1.Olumsuz ve şüpheli durumlarda, durum daha 

da kötüye gitmeden mutlaka ailenize 

haber verin.

2.Başkalarına karşı saygılı olun; kaba yorumlar

ve konuşmalar yapmayın.
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3.Kimlik numarası, adres, iletişim bilgileri, konum

bilgileri gibi kendinizi tanıtan ve tarif eden

bilgiler paylaşmayın.

4.Güçlü şifreler belirleyin ve bu şifreleri belirli

aralıklarla değiştirin.

BİLGİ VE İLETİŞİM TEKNOLOJİLERİNİ

KULLANIRKEN GÜVENLİK VE GİZLİLİK
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5.Özel resim ve videolarınızı başkaları ile

paylaşmayın.

6.Kimsenin özel bilgi ya da belgesini izinsiz

saklamayın, yayınlamayın.

BİLGİ VE İLETİŞİM TEKNOLOJİLERİNİ

KULLANIRKEN GÜVENLİK VE GİZLİLİK



www.bilisimceogren.com

7.Etik ilkelere uygun davranmaya özen

gösterin. Paylaşımlarınızı sizin haricinizde pek

çok kişinin de göreceğini ve geri dönüşünün

olmayacağını unutmayın. 

8.Tanımadığınız kişilerle arkadaşlık kurmayın,

sohbet etmeyin.

BİLGİ VE İLETİŞİM TEKNOLOJİLERİNİ

KULLANIRKEN GÜVENLİK VE GİZLİLİK
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9.Bilmediğiniz adreslerden gelen e-postaları

açmayın.

10.İnternet kafe ve alışveriş merkezi gibi

internetin ortak kullanıldığı alanlarda interneti

sadece bilgi alma ve eğlence gibi temel amaçlar

için kullanın.

BİLGİ VE İLETİŞİM TEKNOLOJİLERİNİ

KULLANIRKEN GÜVENLİK VE GİZLİLİK
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11.Yasa dışı ve ahlak dışı sitelerden ve

uygulamalardan kaçının.

12.Antivirüs programı kullanın.

13.Gerçek hayatta yapmayacağınız

davranışları dijital ortamlarda da yapmayın.

BİLGİ VE İLETİŞİM TEKNOLOJİLERİNİ

KULLANIRKEN GÜVENLİK VE GİZLİLİK
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14.Önemli bilgilerinizi farklı ortamlara belirli

aralıklarla yedekleyin.

15.Bilgisayar, tablet ya da akıllı telefon gibi

cihazlarınıza açılış parolası, ekran kilidi gibi

şifreler ekleyin.

BİLGİ VE İLETİŞİM TEKNOLOJİLERİNİ

KULLANIRKEN GÜVENLİK VE GİZLİLİK
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16.Bedava kontör, hediye çeki gibi aldatıcı

mesajlar gönderen ve kendini polis, savcı olarak

tanıtarak para, kontör, altın vb. isteyen kişilere

inanmayın.

17.İnternetteki bilgilerin tamamının doğru

olmayacağını unutmayın.

BİLGİ VE İLETİŞİM TEKNOLOJİLERİNİ

KULLANIRKEN GÜVENLİK VE GİZLİLİK
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18.USB bellekler veya internetten 

bilgisayarınıza yüklediğiniz dosyaları virüs 

ve casus yazılım taramasından geçirin.

19.Paylaşım ve kullanım izni başkalarına ait olan

bilgi ya da belgeleri (resim, video gibi) izinsiz

kullanmayın, paylaşmayın. 

BİLGİ VE İLETİŞİM TEKNOLOJİLERİNİ

KULLANIRKEN GÜVENLİK VE GİZLİLİK
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20.Akıllı telefonlarınıza işinize çok yaramayan

ve birçok bilginize kolaylıkla erişebilen

uygulamalar yüklemeyin.

 

Gizlilik ve güvenlik ilk olarak kişinin 

kendisinin sorumluluğundadır.

BİLGİ VE İLETİŞİM TEKNOLOJİLERİNİ

KULLANIRKEN GÜVENLİK VE GİZLİLİK


