GIZLILIK VE
GUVENLIK

GUVENLI SIFRE VE
BILGI GUVENLIGI
5. SINIF
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GUVENLI SIFRE

Kullanicilarin internet kullanirken sifreler

konusunda yaptiklari bazi hatalar
bulunmaktadir. Bunlar; tahmin edilmesi kolay

sifreler segmek, ayni sifreleri butun
sitelerde kullanmak ve ozel bilgi n
iceren sifreler kullanmaketir.
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GUVENLI SIFRE KURALLARI

1.Kisisel bilgileri (Dogum tarihi, ad-soyad,
TC kimlik numarasi, ev adresi vb.) iceren
sifreler kullanmayiniz.
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GUVENLI SIFRE KURALLARI

2.Ardisik rakamlar ve harflerden (12545,
abcde vb.) olusan sifreler belirlemeyiniz.
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GUVENLI SIFRE KURALLARI

3.Cok kisa sifreler kullanmayiniz, sifreler
en az 8 karakterden olusmalidir.
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GUVENLI SIFRE KURALLARI

4.Sifreleriniz buyuk/kuguk harf, rakam ve
o0zel karakterlerden (&%*+,.) olusmalidir.
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GUVENLI SiFRE KURALLARI
S.%91frelerinizi en az 6 ayda bir
deqistirmelisiniz.
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GUVENLI SIFRE KURALLARI

6.Unutmayacaginiz bir sifre belirleyiniz.
Farkli sitelerde uygun eklemeler yaparak
sifrenizi farklilastiriniz.
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BILGI VE ILETISIM TEKNOLOJILERINI
KULLANIRKEN GUVENLIK VE GIZLILIK

1.0lumsuz ve supheli durumlarda, durum daha
da kotuye gitmeden mutlaka ailenize

haber verin.

2.Baskalarina karsi saygili olun; kaba yorumlar
ve konusmalar yapmayin.

wwuw.bilisimceogren.com



BILGI VE ILETISIM TEKNOLOJILERINI
KULLANIRKEN GUVENLIK VE GIZLILIK

3.Kimlik numarasi, adres, iletisim bilgileri, konum
bilgileri gibi kendinizi tanitan ve tarif eden
bilgiler paylasmayin.

4.GUCLU sifreler belirleyin ve bu sifreleri belirli
araliklarla degistirin.
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BILGI VE ILETISIM TEKNOLOJILERINI
KULLANIRKEN GUVENLIK VE GIZLILIK

5.0zel resim ve videolarinizi baskalari ile
paylasmayin.

O.Kimsenin ozel bilgi ya da belgesini izinsiz
saklamayin, yayinlamayin.
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BILGI VE ILETISIM TEKNOLOJILERINI
KULLANIRKEN GUVENLIK VE GIZLILIK

/.ELik ilkelere uygun davranmaya o6zen
gosterin. Paylasimlarinizi sizin haricinizde pek
cok kisinin de gbrecegini ve geri donUsUNUN
olmayacagini unutmayin.

8.Tanimadiginiz kisilerle arkadaslik kurmayin,
sohbet etmeyin.

wwuw.bilisimceogren.com



BILGI VE ILETISIM TEKNOLOJILERINI
KULLANIRKEN GUVENLIK VE GIZLILIK

Q.Bilmediginiz adreslerden gelen e-postalari
acmayin.

10.Internet kafe ve alisveris merkezi gibi
internetin ortak kullanildigl alanlarda interneti

sadece bilgi alma ve eglence gibi temel amaglar
icin kullanin.

wwuw.bilisimceogren.com



BILGI VE ILETISIM TEKNOLOJILERINI
KULLANIRKEN GUVENLIK VE GIZLILIK

11.Yasa disi ve ahlak disi sitelerden ve
uygulamalardan kaginin.

12.Antivirus programi kullanin.

13.Gercek hayatta yapmayacaginiz
davranislari dijital ortamlarda da yapmayin.
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BILGI VE ILETISIM TEKNOLOJILERINI
KULLANIRKEN GUVENLIK VE GIZLILIK

14.0nemli bilgilerinizi farkli ortamlara belirli

araliklarla yedekleyin.

19.Bilgisayar, tablet ya da akilli telefon gibi
cihazlariniza acgilis parolasi, ekran kilidi gibi
sifreler ekleyin.
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BILGI VE ILETISIM TEKNOLOJILERINI
KULLANIRKEN GUVENLIK VE GIZLILIK

16.Bedava kontor, hediye ceki gibi aldatici
mesajlar gonderen ve kendini polis, savcl olarak
tanitarak paraq, kontor, altin vb. isteyen kisilere
INaNMayin.

17.Internetteki bilgilerin tamaminin dodru
olmayacagini unutmayin.
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BILGI VE ILETISIM TEKNOLOJILERINI
KULLANIRKEN GUVENLIK VE GIZLILIK

18.USB bellekler veya internetten
bilgisayariniza yuklediginiz dosyalari virus

ve casus yazilim taramasindan gecirin.
19.Paylasim ve kullanim izni baskalarina ait olan
bilgi ya da belgeleri (resim, video gibi) izinsiz
kullanmayin, paylasmayin.
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BILGI VE ILETISIM TEKNOLOJILERINI
KULLANIRKEN GUVENLIK VE GIZLILIK

20.Akilli telefonlariniza isinize ¢cok yaramayan
ve bircok bilginize kolaylikla erisebilen
uygulamalar yuklemeyin.

+  Gizlilik ve guvenlik ilk olarak kisinin
+ kendisinin sorumlulugundadir.
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